Identificerende gegevens


 
T:   026 - 356 9470 
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E:   hdamste@netbeheernederland.nl 
 
 
Postbus 1156 | 6801 BD Arnhem
Bezoekadres: Utrechtseweg 310 | 6812 AR Arnhem
www.netbeheernederland.nl
Controleer of onderstaande gegevens correct zijn. Indien u van mening bent dat deze gegevens niet juist of volledig zijn vragen wij u om deze aan te passen.
Naam organisatie: Burgerrechtenvereniging Vrijbit

Naam contactpersoon: Mevr. J.M.T.Wijnberg 

Email contactpersoon: bestuur@vrijbit.nl
Betrokkenheid van de stakeholder

In onderstaand overzicht hebben wij weergegeven waar wij uw organisatie in relatie tot de slimme meterketen plaatsen. Wij hanteren hiervoor vier verschillende ringen. Deze indeling geeft aan hoe direct de betrokkenheid van de stakeholders bij de slimme meterketen is, waarbij partijen die dichter bij het centrum staan een directere invloed op of belang bij de slimme meterketen hebben. NB: Deze betrokkenheid is overigens niet recht evenredig met de mogelijke invloed:
Ring 1: De netbeheerders zelf als beheerders van meters en netwerk. De netbeheerders moeten rekening houden met de verwachtingen van de omliggende ringen.

Ring 2: De overige partijen die onderdeel zijn van de slimme meterketen, bijvoorbeeld consumenten, Energieleveranciers, Overige Dienst Aanbieders en datacommunicatieleveranciers .

Ring 3: Partijen die faciliterend of dienstverlenend zijn aan de netbeheerders maar geen actieve rol in de keten hebben, zoals ICT-dienstenleveranciers, meterleveranciers en keurings- en ijkingsinstanties.

Ring 4: Partijen die invloed uitoefenen of willen oefenen op de privacy- en securityaspecten van de keten, zoals overheidsinstanties, pressiegroepen, experts, standaardiserings- en normaliseringsinstituten, etc.

Vraag 1: 
Uw organisatie is gemarkeerd in het stakeholderdiagram. Bent u het eens met deze positiebepaling?

Ja

Nee, omdat: onze organisatie zowel in ring 2 als in ring 4 thuishoort

De vereniging Vrijbit behartigt de belangen van haar leden- allen energieconsumenten en gehoord op grond hiervan in ring 2 als onderdeel van partijen die rechtstreeks onderdeel zijn van de invoering van ‘slimme’metersystemen.
Dat Burgerrechtenorganisatie behelst ons werk daarnaast dat we invloed uit oefenen inzake privacy en veiligheidsaspecten ten algemeen nut. Dat valt, binnen het hierboven gehanteerde diagram onder ring 4
Opmerkingen:
Wij hebben hierna een korte beschrijving gegeven van de betrokkenheid van uw (type) organisatie bij de slimme meter keten zoals opgenomen in de voorgaande stakeholderanalyse:

Weerstand tegen verplichte invoering slimme meters. 
Argumenten (al dan niet valide o.i ongepaste toevoeging zie onder): Uit deze meetgegevens verkrijgt men (allerlei)minutieuze data over het energieverbruik van de bewoner(s) van de woningof werkplaats/atelier . Deze kunnen worden gebruikt voor (te veel doelen) andere doelen dan waarvoor ze verzameld worden, zijnde de berekening van de energiekosten. Minutieuze verzameling van gegevens (is)vormt op zich al een ongeoorloofde inbreuk op de fundamentele rechten op bescherming van het privéleven, ook indien betrokkenen daarvoor toestemming verleenden middels systeemdwang of lucratieve cadeau/korting aanbiedingen. Het gebruik van de verbruik gegevens voor het vastleggen van gedragsprofielen van de individuele consument, danwel van consumenten in bepaalde wijken,gelijkwaardige woningen e.d. vormt niet alleen een inperking op dat recht maar schendt de fundamentele rechten zoals vastgelegd in EVRM en nationale en internationale dataprotectie wetgeving.
Systeem is te kraken (lucratief voor dieven en andere criminelen om gegevens te verkrijgen). Onbevoegden (hebben) kunnen rechtstreeks toegang tot gegevens van klanten met een slimme meter krijgen omdat het systeem technisch niet is te beveiligen, met als gevaren chantage tot en met het simpelweg afsluiten van elementaire levensvoorzieningen door kwaadwillenden. De gegevens kunnen ook via bevoegden in handen van criminelen komen. De gegevens staan rechtstreeks ter beschikking voor veiligheids-en inlichtingendiensten en bij vordering ook voor politie- justitie.

Daarnaast is de mogelijkheid van doorgifte van de gegevens aan commerciële derden een risico waardoor mensen de regie over hun eigen data kwijtraken
 Geen rechtmatige grondslagen voor de registratie en verwerking.
Vraag 2: 
De beschrijving van uw organisatie gaat uit van de situatie zoals die in september 2010 bestond. Bent u het (nog) eens met de beschrijving die wij van uw organisatie geven?

Nee, omdat: de beschrijving niet volledig is, en de toevoeging al dan niet valide gezien de uitlatingen van zowel de Europese toezichthouders (a), die van de Privacy and dataprotection aanbevelingen van de expertgroep 2 van Task force smart grids (adviesgroep Eu Commissie) (b) en van minister van EC Zaken(3) als ongepast mag worden beschouwd.

(a) http://datanews.rnews.be/nl/ict/nieuws/nieuwsoverzicht/2011/06/30/privacycommissie-ook-slimme-meters-moeten-privacy-naleven/article-1195050036478.htm#
(b) Essential Regulatory Requirements and Recommendations for Data Handling, Data Safety, and Consumer Protection Recommendation to the European Commission

 (3) 5-12-2011 Brief minister aan Tweede Kamer
Opmerkingen: Aanvul in tekst in rood aangebracht, onjuiste tekst tussen haakjes geplaatst

Voldoen aan wet- en regelgeving, best practices en industriestandaarden

Omdat binnen de slimme meterketen sprake is van de verwerking van persoonsgegevens, dient bij de inrichting van de slimme meterketen en bij het verwerken van persoonsgegevens in de keten rekening te worden gehouden met de voorwaarden die wet- en regelgeving hieraan verbinden. Dit zijn in ieder geval:

	1.1
	Europese richtlijn 2006/32/EG.

Wet implementatie EU-richtlijnen energie-efficiëntie.

Elektriciteitswet 1998 en de Gaswet (zoals deze na wijziging middels de novelle gelden), en hieraan gerelateerd:

A Informatieverzoek NMa (hierin stelt de NMa een aantal vragen / eisen naar aanleiding van de beheersing van slimme meters)

B Meetcode Elektriciteit, Voorwaarden als bedoeld in artikel 31, lid 1, sub b van de Elektriciteitswet 1998.

C Informatiecode Elektriciteit en Gas, Voorwaarden als bedoeld in artikel 31, eerste lid van de Elektriciteitswet 1998 en artikel 12b, eerste lid van de Gaswet.

D Regeling gegevensbeheer en afdracht.

E Intelligente meters in Nederland. Herziene financiële analyse en adviezen voor beleid (kosten-batenanalyse KEMA in opdracht van het Ministerie van ELI).

F Beoordeling uitvoeringsregelingen Slimme Meter (TNO in opdracht van het Ministerie van ELI).

G Ontwerpbesluit op afstand uitleesbare meetinrichtingen.

H Ontwerpregeling afsluiten kleinverbruikers elektriciteit en gas.

	1.2
	Europees Verdrag Rechten van de Mens (artikel 8).

Nederlandse Grondwet (artikel 10).

	1.3
	Europese richtlijn 95/46/EG inzake het verwerken van / de bescherming van persoonsgegevens.

Wet bescherming persoonsgegevens, 2001, en hieraan gerelateerd:

A Raamwerk Privacy Audit, Samenwerkingsverband Audit Aanpak, Werkgroep Privacy Audit, April 2001.

B Beveiliging van persoonsgegevens, Achtergrondstudies en Verkenningen 23, Registratiekamer, Den Haag, april 2001.

C Contouren voor compliance, Handreiking bij het Raamwerk Privacy Audit, College bescherming persoonsgegevens i.s.m. Koninklijk Nederlands Instituut van Registeraccountants (NIVRA) en Nederlandse Orde van Register EDP-Auditors (NOREA), 24 mei 2005.

D Advies 12/2011 over slimme meters van de Groep Gegevensbescherming artikel 29, 4 april 2011.

	1.4
	In toekomst: (door CBP goedgekeurde) gedragscode van Netbeheer Nederland voor verwerking van persoonsgegevens door netbeheerders in het kader van installatie en beheer van slimme meters bij kleinverbruikers.


Naast formele wet- en regelgeving hebben de netbeheerders te maken met best practices en standaarden op het gebied van privacy en security, namelijk:

	2.1
	Beveiligingsstandaarden:

	2.1.a
	IEC/ISO 27000 

	2.1.b
	NEN-ISO/IEC 27001, Informatietechnologie - Beveiligingstechnieken - Managementsystemen voor informatiebeveiliging – Eisen (ISO/IEC 27001:2005, IDT) - Information technology - Security techniques - Information security management systems - Requirements (ISO/IEC 27001:2005, IDT) ICS 35.040 november 2005.

	2.1.c
	NEN-ISO/IEC 27002 - Informatietechnologie - Beveiligingstechnieken - Code voor informatiebeveiliging (ISO/IEC 27002:2005, IDT) - Information technology - Security techniques - Code of practice for information security management (ISO/IEC 27002:2005, IDT) (Vervangt NEN-ISO/IEC 17799:2005) ICS 35.040 november 2007.

	2.2
	Smart Metering Requirements:

	2.2.a
	Nederlandse Technische Afspraak, NTA 8130, Basisfuncties voor de meetinrichting voor elektriciteit, gas en thermische energie voor kleinverbruikers. Minimum set of functions for metering of electricity, gas and thermal energy for domestic customers, ICS 17.120.10, augustus 2007.

	2.2.b
	Dutch Smart Metering Requirements 4.0.

	2.2.c
	DLMS / COSEM.

	2.2.d. 
	In toekomst ook: CWA about measuring instruments for the development of an open architecture for utility meters involving communication protocols enabling interoperability. 


Vraag 3: 
Heeft u opmerkingen dan wel aanvullingen op bovengenoemde verwijzingen naar wet- en regelgeving, best practices en standaarden?

Aan bovenstaande ontbreekt het Handvest van de Grondrechten van de Europese Unie
met rechtstreekse werking sinds het Verdrag van Lissabon
Inzicht in verwachtingen van stakeholders
Vraag 4:
Wat verwacht uw organisatie van netbeheerders als het gaat om privacy en / of security? Bijvoorbeeld: ‘het integer zijn van verbruiks- en meetgegevens’, ‘goede bescherming van persoonsgegevens in de keten’, ‘apparaten slaan niet tegelijkertijd meetwaarden en adresgegevens op’, ‘goede communicatie naar de kleinverbruikers’. Wij vragen u deze verwachtingen in volgorde van belang voor uw organisatie te beschrijven.

Allereerst willen wij dat iedereen die niet wil dat zijn energieverbruik wordt geregistreerd door op afstand uitleesbare digitale meters de mogelijkheid heeft om deze fysiek uit de woonruimte of werkplaats te weren. Dat betekent dat klanten recht houden op de plaatsing van analoge meters of digitale meters waar de ‘uitleesmodule’uit is verwijderd.
NB Enkel het bieden van de mogelijkheid tot administratief uitzetten komt onvoldoende tegemoet aan de daadwerkelijke keuzevrijheid van de consument.

Qua transparantie dient iedere klant vooraf duidelijkheid te worden geboden dat men niet verplicht is om een ‘slimme’meter te accepteren. Ook niet via contractuele afspraken met Op digitale energiemeters dient in voor gewone mensen begrijpelijke bewoordingen te staan vermeld of het meters zijn die op afstand gegevens kunnen uitlezen, en zo ja volgens welke manier dat kan/gebeurd. Van digitale meters waarvan de uitleesmodule is verwijderd dient ook dat zowel op de meters zelf als in bijgaand certificaat te worden vermeld.
Waar de meters een mogelijke bron van straling vormen dient dit, inclusief de waarschuwing voor de gezondheidsrisico’s voor  mensen die hiervoor gevoelig zijn, te worden vermeld( in aanbieding en op de meters zelf). 

Klanten mogen nimmer verleid worden met voordeelaanbiedingen e.d. om in ruil voor financiële of ander voordelen hun persoonsgegevens te ‘verkopen’.
Klanten dienen geïnformeerd te worden over het feit dat zowel netwerkbeheerders als energieleveranciers verplicht zijn om data aan te leveren aan justitie indien ze daartoe worden gevorderd. En duidelijkheid te verschaffen dat de meetsytemen inclusief de erdoor gegenereerde data rechtstreeks ter beschikking staan van het werk van inlichtingen- en veiligheidsdiensten.

 Misleidende reclame is verboden. Derhalve mag niet de schijn gewekt worden dat ‘slimme’meters tot energiebesparing van de klant leiden, maar is eerlijkheid geboden  dat de mogelijke energiebesparing eruit bestaat dat de energieleveranciers geen topspanning/druk hoeven te leveren indien de afname gereguleerd kan worden.

Klanten die ‘slimme ‘meters accepteren dienen de mogelijkheid geboden te worden dat hun data anoniem ( dwz niet tot de individuele klant  herleidbaar) worden doorgegeven en verwerkt.
Kleinverbruikers die zelf energie opwekken dienen hun overcapaciteit via dezelfde marktwaardeprijs die klanten berekent wordt te kunnen terugleveren aan het energienet  

Vraag 5:
Wat zijn volgens u de gevolgen als niet of onvoldoende aan uw verwachtingen wordt voldaan?

Dat mensen geen vertrouwen hebben in ‘slimme’meetsystemen en massaal de invoering van ‘slimme’meters en smart-grid systemen zullen afwijzen/boycotten
Diversen

Vraag 6:

Het nemen van maatregelen voor de bescherming van persoonsgegevens brengt kosten met zich mee. Er dient een afweging tussen de kosten en de baten van de maatregelen te worden gemaakt. Welk advies zou u aan Netbeheer Nederland willen meegeven bij het maken van deze afweging?

Houdt u verre van pogingen om mensen voor hun privacy te laten betalen. Niet via doorberekening van kosten voor degenen die geen ‘slimme’meters willen, en niet via verleiding van mensen om hun persoonsgegevens af te staan in ruil voor financiële of andere voordelen.
Gebruik daarentegen een verantwoord beleid ten aanzien van de bescherming van ieders persoonlijke vrijheid als uithangbord/reclame naar de gemeentes toe ( met name naar de lokale overheden die contracten afsluiten)

Vraag 7:
Het gebruik van slimme meters brengt bepaalde risico’s met zich mee. De voorziene voordelen van het gebruik van de meters dienen hier tegen op te wegen. Wat ziet u als het grootste risico dan wel de belangrijkste risico’s op het gebied van privacy en security in de slimme meterketen?

Dat mensen de regie over hun leven verliezen. Dat de techniek gaat bepalen hoe we onze samenleving inrichten. Dat de overheid via de energieleverantie het gedrag van de burger ‘achter de voordeur’ kan monitoren en manipuleren. Dat privacybescherming enkel nog voor mensen met hoge inkomens bereikbaar zal zijn. Dat er grootschálige criminele en terroristische aanslagen gepleegd gaan worden door gebruik te maken van de slimme’. Dat gezondheidsschade achteraf pas bewezen zal kunnen worden wanneer het voor betrokkenen te laat is en mensen die last van straling hebben geen deel van leven meer hebben in de maatschappij.
Vraag 8:
Bij het gebruik van de slimme meter kunnen security- en privacyincidenten optreden. Het is van belang hierbij adequaat te handelen, de gevolgen van incidenten te beperken en herhaling zoveel mogelijk te voorkomen. Wat is volgens uw organisatie de beste handelswijze bij incidenten (bijvoorbeeld op het gebied van organisatie en communicatie), en welke partijen zouden volgens u hierbij op moeten treden? 

De guldenregel bij dataopslag is NIET OPSLAAN wat niet perse nodig is. De enige afdoende preventie tegen misbruik van energieverbruiksgegevens is derhalve om ze nimmer als herleidbaar tot de persoon te registreren en te verwerken.
Voorts dient er van alle dataopslag( in het algemeen overigens) altijd vooraf te worden vastgelegd wie verantwoordelijk is voor de juiste dataopslag en mogelijk verlies lekkage van gegevens. OOK wanneer gegevens aan anderen worden doorgegeven/gekoppeld. Dient er een meldingsplicht te gelden dat betrokkene rechtstreeks onverwijld op de hoogte worden gesteld indien hun gegevens verloren zijn gegaan, er fouten mee worden gemaakt, ze gelekt zijn, ze opgevraagd zijn door bevoegden derden of ter beschikking zijn gesteld aan derden.

Daarbij dient bij onregelmatigheden de klant niet zelf te hoeven uitzoeken wie aansprakelijk is, hoe fouten/schade hersteld kunnen worden en is het niet de klant maar de veroorzaker die mogelijke schade moet herstellen en vergoeden. 
Wij hebben tot slot nog een verzoek aan u; kruis aan wat van toepassing is:

Netbeheer Nederland zal de uitkomsten verwerken in een stakeholderanalyse. De stakeholderanalyse is voor belangstellenden in te zien en kan geplaatst worden op de website van Netbeheer Nederland.

Kruis aan:

X Ja, wij wensen met de naam van onze organisatie te worden vermeld als partij die een questionnaire heeft ingevuld / een bijdrage heeft geleverd aan de stakeholderanalyse.

Nee, wij wensen dat onze organisatie niet met naam wordt genoemd. 

Hartelijk dank voor het invullen van deze questionnaire. 

U kunt de questionnaire mailen naar secretariaat@netbeheernederland.nl.

Heeft u nog vragen, dan kunt u contact opnemen met Bart Luijkx (06-10795553).

